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IDENTIDAD DIGITAL: COMO AFECTA A LA VIDA REAL

OBJETIVOS DEL TEMA

A pesar de que el mundo de Internet sea tan joven, e irreflexivo en
ocasiones, debemos aprender quiénes vamos a ser en las redes para definir
nuestra ldentidad Digital correctamente.

La Identidad Digital es tan importante como nuestra imagen personal
y tenemos la obligacion de cuidarla para que no pueda pasarnos factura en la
vida real.

Porque todo lo que hagamos en Internet deja una huella facil de sequir.
Y esa huella serd lo primero que los demas usuarios veran sobre nosotros.

El objetivo del tema es profundizar en el conocimiento sobre qué es la
IDENTIDAD DIGITAL y cdmo puede afectar a la vida real:

Qué es la identidad digital.

Qué es la privacidad.

Qué son la huella digital y la reputacion online.
Coémo afecta la identidad digital en la vida real.
Derechos en la red.

Consejos de uso.
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1. IDENTIDAD DIGITAL

Todo lo que hacemos a través de Internet, queda registrado. Las
publicaciones en los perfiles de nuestras redes sociales, las fotos, los videos,
las personas a las que seguimos, nuestros seguidores, los “me gusta”, los
comentarios que hacemos... Toda esta informacion conforma la Identidad
Digital que nos definira de cara a los demas.

Cuando salimos de casa, procuramos que
nuestro aspecto resulte agradable para el resto de la
sociedad. Nos aseamos, nos perfumamos, nos
vestimos bien, nos cambiamos de ropa Ssi
comprobamos que nos hemos manchado... Sin
embargo, no somos igual de conscientes de esa otra
imagen que proyectamos a través de Internet.

A pesar de que nos parezca inocuo dar ciertos
datos a cualquiera, puede traernos multitud de problemas. Hoy en dia, la
informacion es un elemento demasiado poderoso que puede utilizarse en
nuestra contra con muchisima facilidad. El primero de ellos es la modificacidn
de nuestra imagen personal a causa de nuestras publicaciones, las personas o
paginas a las que seguimos o los comentarios que hacemos.

— En ocasiones, tanto la realidad como el mundo
cibernético coinciden, aportando las mismas impresiones

‘ sobre una persona concreta. Sin embargo, el caracter
’ anonimizador de los medios digitales, permite que se
. produzca una dualidad en la personalidad de algunos
individuos. Mantienen una imagen correcta y formal en la
vida real, sin embargo, desfogan sus bajos instintos a través de redes sociales,
foros, correo electrdnico, juegos online... Otro de los factores que contribuyen
a esta tendencia, es la falta de percepcion del dafio ocasionado. No es lo mismo
insultar a alguien cara a cara, donde se corre el riesgo de recibir una respuesta

desagradable, que escribir delante de una pantalla, sin observar las reacciones
que nuestras acciones pueden generar.
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2. PRIVACIDAD

Existe, dentro de la vida de cada persona, un ambito privado que
tenemos derecho a proteger. La informacion que

~ podemos considerar parte de esta “privacidad”
es, entre otras cosas, nuestro nombre y apellidos,
el DNI, domicilio, ideas, sentimientos,
pensamientos, documentos, fotografias,
\ S5 relaciones familiares o de amistad, etc. Nuestro
\\\4) deber es cuidar y proteger estos datos para que
no caigan en malas manos y asi evitar que
puedan hacernos dano con ellos.

Es de vital importancia que controlemos el uso de estas informaciones,
restringiendo el acceso a ellas por parte de personas que no sean de nuestra
total confianza. Para ello, es fundamental que aprendamos a gestionar la
privacidad de los perfiles de redes sociales, foros, aplicaciones, juegos, etc.

Podemos plantearnos este
conflicto como si tuviésemos una i
balanza en la que colocamos a un lado B
la popularidad, el nUmero de =
seguidores, amigos, comentarios, etc.
Al otro, situamos la seguridad de
nuestra privacidad. Somos nosotros
los que decidimos a cual de los dos
factores otorgamos mas peso, siempre
teniendo en cuenta lo que perdemos o
ganamos cuando tomamos la decision.
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3. HUELLA DIGITAL Y REPUTACION ONLINE

Todo lo que hacemos a través de Internet, queda
registrado. Cada visita a una pagina web, cada programa
que se conecta a la red, cada comentario o interaccion en
redes sociales o foros, va dejando una huella, una serie de
pistas que muestran con claridad los lugares por los que
hemos pasado y qué hemos hecho en ellos. Esta Huella
Digital puede presentarse en multitud de formatos:
imagenes, “me gusta”, comentarios, publicaciones,
videos... Son datos que, una vez subidos a la red, no

W— pueden hacerse desaparecer. En cuanto subimos
cualquier tipo de informacion, hemos perdido totalmente el control sobre ella.

Relacionado con estas huellas que vamos dejando (o siguiendo), existe
otro

19 de Noviembre, dia mundial del cancer de mama establecido por la OMS. Una
alumna de un curso de informatica se hace una foto artistica sin sujetador, en
blanco y negro, como apoyo a toda la gente que conoce aquejada de esta
dolencia. La sube a Twitter. Al minuto, se da cuenta de lo que ha hecho (tiene a
gran parte de la clase del curso, incluido el profesor, agregados a su perfil). Decide
borrar la fotografia. Sin embargo, antes de poder hacerlo, ve que ya la ha
retwitteado un compaiiero. Lo llama para que borre la foto:

- Espera, aunque la borre, ya la han retwitteado dos veces. Y sélo conozco a una
de las personas que lo han hecho.

En menos de un minuto se ha perdido el control sobre la imagen.

concepto importante: la Reputacidon Online. Se trata de la opinién que los
demas usuarios de Internet tienen sobre nosotros y sobre nuestra identidad
digital. Hay que ser muy conscientes de que, al igual que nosotros podemos
comentar y husmear las huellas que va dejando cualquier usuario, los demas
pueden hacer lo mismo con nosotros. Podemos ser espiados, elogiados,
criticados o recibir opiniones de otras personas. Nuestra identidad digital se
lleva a tela de juicio y puede recibir valoraciones tanto positivas como
negativas.
La reputacién online podria afectar a la vida real, por eso es tan importante
mantener una imagen acorde a la misma. También el nimero de seguidores y
la cantidad de “me gusta” influyen en la reputacidn. Sin embargo, no son datos
veraces, ya que pueden conseguirse de maneras cuestionables. Por ejemplo,
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en Instagram, existen multitud de usuarios que ofrecen la opcién de aumentar

el nimero de seguidores siguiendo diversos pasos.

& seguidores X
- # Q

ganar.seguidores.y.likes.2017
m GANA SEGUIDORES Y LIKES FACIL|Y

seguidoresx1000
Consigue mas seguidores ™

Seguidoresbuy

#seguidores
92 ) publicaciones publica

seguidores_demasiados
® GANA SEGUIDORES GUAP@S!! @

gana_seguidores_3108

Gana seguic

P QB + oég"n

gganar_sseguidores
GANAR SEGUIDORES

48 40,6k 6474

[ m publicaci eguidores seguidos

GANA SEGUIDORES Y LIKES FACIL,

omunidad
QUE HACER &

'SIGUEME 1)

IACTIVA MIS NOTIFICACIONES /
_ ILike A Mis Publicaciones {1

lIntercambia Like x Like, Com x Com y Follow x
Follow. PREGUNTAS ACA 7
ask.fm/Ganar_seguidores_en_instagram
Guayaquil, Ecuador

18.910 Me gusta
seguidoresx1000 /ANO PUBLICO PERFILES
PRIVADOS O QUE NO CUMPLAN LOS PASOS/

P PASOS

[1.] SEGUIR A @SEGUIDORESX1000 Y A LA PAGINA
DE FACEBOOK [2.] SEGUIR AL ULTIMO PUBLICADO
[3.] TRAE A 10 AMIGOS TUYOS PARA QUE SIGA A
@SEGUIDORESX1000 [4.] ENVIA UN MENSAJE CON
LAS FOTOS DE TODOS LOS PASOS CUMPLIDOS
INCLUYENDO A TUS AMIGOS Y EL PROXIMO
SHOUTOUT SERA PARA TI.

ANIMATE [CHECAREMOS TODOS LOS PASOS]
/NO PUBLICO
PERFILES PRIVADOS 0 QUE NO CUMPLAN LOS
PASOS/A

Ver los 71083 comentarios
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OBTEN MAS SEGUIDORES!

SIGUE A L0S USUARIOS DE ABAJO
Y LUEGD MIRA TUS INTERACCIONES

(221
Qv A

5.386 Me gusta
ganar.seguidores.y.likes.2017 .
S*I*G*U*E*M-Ee
@ganar.seguidores.y.likes.2017
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4. EFECTOS EN LA VIDA REAL

Las huellas digitales que dejamos, que conforman nuestra identidad
digital, no son un elemento inocuo en nuestra relacién con el mundo
cibernético. La apariencia que mostramos, las publicaciones que hacemos, las
fotografias y videos que subimos a las redes sociales, puede suponer un grave
perjuicio a nuestra vida real.

En el 2015, el FC Barcelona despide al recién fichado Sergi Guardiola
por publicar varios tweets en 2013 contra Cataluna en los que se
declaraba también madridista.

Una profesora de un colegio publico americano fue despedida tras
insultar a sus alumnos en Facebook y afirmar que los odiaba.

Una trabajadora inglesa acabd despedida por insultar a su jefe en
Facebook y olvidar que lo tenia como amigo y que por lo tanto podia
verlo.

Trece tripulantes de cabina de una conocida aerolinea britanica
insultaron a los pasajeros de la compaiiia (identificAndose como
trabajadores de dicha aerolinea) en un intercambio de mensajes
publico en Facebook, lo que les costd el trabajo.

Estos son algunos ejemplos de cdmo un mal uso de las redes sociales ha
acabado con los empleos de algunas personas que no han sabido gestionar el
uso de Internet y que no pensaron en como podia afectar su imagen digital o
las huellas que iban dejando en sus perfiles, a su vida laboral.
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5. LEY DE PROTECCION DE DATOS

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal (LOPD), nacidé basandose en el articulo 18 de
la Constitucidn Espafiola. Su objetivo principal era la regulacion del tratamiento
de los datos y ficheros, de caracter personal, independientemente del soporte
en el cual se encuentren, los derechos de los ciudadanos sobre ellos y las
obligaciones de aquellos que los crean o tratan. Con esta ley, para velar por su
cumplimiento, se cre6 la Agencia Espafiola de Proteccién de Datos, de ambito
estatal.

Esta ley fue derogada con la entrada en vigor de la Ley Orgdnica
3/2018 de Proteccion de Datos Personales y Garantia de los Derechos
Digitales el 6 de diciembre de 2018, adaptando la legislaciéon espafiola al
Reglamento General de Proteccion de Datos de la Union Europea.

En relacion a los datos personales recogidos en bases de datos, existen
los conocidos como Derechos ARCO (conocidos asi porque en su inicio se
trataba de cuatro derechos, Acceso, Ratificacion, Cancelacién y Oposicién):

Acceso: derecho a solicitar y
obtener gratuitamente
informacién de nuestros
propios datos de cardcter
personal.

Rectificacion: derecho a Supresion: derecho a que
gue se modifiquen los datos se supriman los datos que
que resulten ser inexactos o resulten ser inadecuados o

incompletos. excesivos.

Limitacién de tratamiento: Portabilidad: recibir o Oposicion: derecho a que

tomar medidas para evitar compartir con quien el no se lleve a cabo el

la modificacién o supresion usuario decida, los datos de tratamiento de nuestros
de los datos. caracter personal. datos de caracter personal.

Y por encima de todos ellos, existe el derecho al olvido, a que no se
difunda nuestra informacion personal en internet. Podemos solicitar que se
supriman nuestros datos personales que puedan afectar al derecho recogido
en el articulo 18 de la Constitucidn, asi como datos antiguos o que no resulten
relevantes, de los buscadores de internet. A pesar de ello, en la practica resulta
muy dificil eliminar algo ya subido a la red, porque aunque los buscadores lo
eliminen, siempre cabe la posibilidad de que otro usuario vuelva a subirlo.
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La nueva ley, ademas de anadir los derechos que hemos visto en los
conocidos como ARCO, aporta algunas de las siguientes novedades:
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La necesidad de realizar una ensefanza en las escuelas sobre el
uso responsable de la tecnologia.

Salvo prohibicidn expresa del individuo en vida o ley que impida
la eliminacion de datos de un fallecido, los familiares podran
solicitar el acceso, la rectificacidon o la supresidon de los mismos.

Impedimento de usar conjuntamente NOMBRE, APELLIDOS vy
NUMERO COMPLETO DE IDENTIFICACION OFICIAL.

Los drganos y organismos del sector publico podran verificar los
datos personales manifestados por los ciudadanos sin necesidad
de disponer de su consentimiento.

Las organizaciones publicas estan obligadas a explicitar de forma
clara y sencilla quién trata los datos personales, con qué fin y qué
base juridica les capacita para hacerlo.
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6. CIBER CONSEJOS

® Pensar antes de publicar.
J

. . - . A
e Ser cuidados@s con la informacion que compartimos en nuestros

perfiles (evitar los datos personales). )

N
* Decidir con cabeza a quién agregamos como seguidor o amigo.

e Buscar el equilibrio entre popularidad y seguridad.
J

e Cuidar la privacidad de los amigos (no publicar fotos suyas sin permiso?

tener cuidado con los comentarios, etc.) )

" - . Y
e Utilizar un nickname en lugar del nombre personal siempre que sea

posible. )

N
e Cuidar la imagen que damos en Internet igual que la imagen personal.

e Hacer valer nuestros derechos en Internet.

» Respetar los derechos de los demas en la red.

e Hablar con un adulto a la minima sefal de problemas.
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